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IETF的组织架构

 工作组和个人参与者是IETF的基础

 AD作为IESG成员负责指导各领域的工作

IESG: Internet Engineering Steering Group

o Areas and Working Groups here!

IRTF: Internet Research Task Force

o Research Groups here!

IAB: Internet Architecture Board

IETF LLC: IETF Administration LLC 
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janessa
有一部分面向研究的，research group
比如对去中心化的研究，利用区块链技术，因为现在根域名服务器没有在中国的，如果美国关闭服务，中国是不是就从互联网中消失了。这是一个互联网的主权问题 
有一部分面向实际的，工程组

janessa
IETF可以认为是一个民间组织，但也正是因为这种特性，才能保证不受政府政治影响，
保证互联网的自由自主性，它定的标准都是open的，不涉及未公开技术的讨论
所以在中国不允许访问谷歌时，IETF会发声明说中国不对，美国不用微信，IETF同样也发声明

janessa
IESG分为七个域



IETF协议工作流程

 IETF Last Call

 IESG Evaluation

 标准开发

 工作组Last Call

 撰写Shepherd 

 选择一个工作组

 通过技术优势获得社区支持

 工作组接纳

 编辑

 出版

 检索

个人文稿 工作组文稿 RFCIETF/IESG 
RFC 

Editor

0 ~ n months ~24 months < 12 months

Page 4



IP网络变革历史

IPv4

MPLS

IPv6

1980 1990 20102000 2018

TCP/IP基本互联

IP/TCP框架
RIP/IGRP/OSPF/ISIS
/BGP/IGMP

组播需求

PIM

可靠性需求

IPFRR

IPv4地址不足

IPv6基础协议
RIPing、OSPFv3、
BGP 4+、ISISv6、
ICMPv6、PIM-IPv6、
IGMPv3

V4/v6过渡

NAT64、6PE、6vPE

快速转发、多业务承载和服务质量

MPLS基础协议
SLA：MPLS TE
多业务：L3/2VPN

SDN和网络云化

IETF IAB发声明不再支持IPv4协议更新

2017

SR-MPLS/EVPN

5G承载/云网融合

SRv6提出

2016
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janessa
目前最通用、最广泛的协议，设计的唯一失败之处在于可扩展性，32位的地址空间并不够

janessa
地址空间扩展到128bit，在IPv6的发展中，最重要的教训是对兼容性的考虑，由于和IPv4地址不一致，导致所有基础设施和协议都要发生变更，这种变更要付出的代价很大，所以延缓了IPv6的发展，导致IPv6二十年都没完全更新进去，更多的工作是去延缓IPv4地址的消耗，比如私有地址和公网地址的转换

janessa
多协议标签交换

janessa
云网融合希望快速建立连接，所以最好是直接基于IP的；海量大量连接，希望可以可扩展，所以最后需要用IPv6去实现



IP历史规律：业务应用带动了IP技术的发展
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janessa
MPLS实现了，把有连接的电信网，用IP网来实现，这就实现了IPv4扩展到电信网

janessa
数据中心网，一开始是二层的以太网连接，但是可扩展性差，不能组大网，所以IP技术通过VXLAN又扩展到了数据中心
这就是IP一步一步往外扩展的过程

janessa
诺基亚一开始是做木材的，然后转型到通信，不仅仅是手机，包括通信基站，诺基亚手机是怎么接入无线的，这些都是诺基亚要做的；华为也一样，并不是只卖手机，更多的是通信设备



IPv4

IPv4报文头格式

IPv4是互联网最基础的协议，也是目前应用最广的协议
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janessa

janessa
options字段，本身是想可以自定义的设置一些东西，但是主流的厂商没有一家是支持该字段的
比如源路由选项，在options里就有
为什么不支持，因为硬件的能力有限，硬件在处理定长的东西时表现很好，如果是变长，就很麻烦，所以不支持options字段



IPv6

 IPv4的升级版本IPv6。IPv6报文头考虑到可扩展性问题，

增加了扩展头的设计，为支持新业务带来了更多可能。

 IPv6基本报文头（IPv6 Header）；

 逐跳选项扩展报文头（Hop-by-Hop Options Header）

 目的选项扩展报文头（Destination Options Header）

 路由扩展报文头（Routing Header）

 分片扩展报文头（Fragment Header）

 认证扩展报文头（Authentication Header）

 封装安全有效载荷扩展报文头（Encapsulating Security 

Payload Header）

 目的选项扩展报文头（Destination Options Header，指

那些将由IPv6 报文的最终目的地处理的选项）

 上层协议报文（Upper-Layer Header）

IPv6 Header
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janessa

janessa
在IPV6中，原来的option字段都设计为了扩展头

janessa
但实际扩展头的功能都没开，因为发现在实际上，扩展头的弊大于利
但是后来发现扩展头的用处很大，就出现了IPv6+时代，所以近两年IPv6得到了较大发展

janessa
ipv6为什么近两年发展起来了：
2017年两办发通知，推进IPv6的发展，这个时候，其实是和技术的先进性无关的，是由于中国IPv6发展有些落后（甚至落后于印度），落后原因是IPv6不是唯一解决方案，比如NAT技术，NAT技术的缺点在于，需要进行两次甚至多次地址转化，就需要多次查表，就会降低硬件性能，但是中国的硬件技术比较好，发现上较大规模的NAT，硬件性能没有降低。而印度的硬件不行，所以人家加快了IPv6的发展（但是落后于印度，舆论不允许）
NAT的另一个问题是安全溯源困难
这些原因推动了IPv6的建设，行政力量的推动
同时正好17年3月，SRv6技术的提出

janessa
IPv6的出现是因为地址，但是实验证明地址的驱动是失败的，最终的发展驱动力是“服务”



MPLS封装格式与标签

• Label: 20bit，标签字段，用于存储标签值。

• TC：3bit，实验位，通常用作CoS（Class of Service）。

• S：栈底位，用于指示该标签是否为最后一层标签。如果值为1,表示当前标签头部为
栈底；如果值为0，则表示当前标签头部之后依然还有其他标签头部。

• TTL：8bit，与IP报文头中的TTL作用相同，防环。

MPLS头部2层头部IP头部数据

标签SEXPTTL

200 232431

32比特

Page 9



传统IP转发

• 每一跳分析IP头，效率低

• QoS难于部署，而且效率低

• 所有路由器都要知道整个网络的所有路由

分析IP头
映射到下一跳

分析IP头
映射到下一跳

分析IP头
映射到下一跳
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虚通路连接 (VCC)

虚通道连接(VPC)

VP
交换

VC
交换

VC
交换

NNI NNI

VPI = 2
VCI = 44

VPI = 1
VCI = 1

VPI = 26
VCI = 44

VPI = 20
VCI = 30

UNI
UNI

ATM交换的过程

• 面向连接，有N2 问题

• 靠链路层选路，基于VPI/VCI或标签

• 业务质量有保证，可保证实时业务
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janessa
异步传输模式



MPLS：为了将IP与ATM结合

面向无连接的
控制平面

面向无连接的
转发平面

IP

面向连接的控
制平面

面向连接的转
发平面

ATM

面向无连接的
控制平面

面向连接的转
发平面

MPLS
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Core LSR

MPLS 基本工作过程

IP IP L1 IP L2 IP L3 IP

传统IP转发
传统IP转发 标签转发

LER LER
l 以短的、固定长度的标签

代替IP头作为转发依据，

提高转发速度

l IP与ATM更好地结合，提

供有链接的服务

l 提供增值业务，同时不损

害效率：

p VPN

p 流量工程

p QOS
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MPLS VPN

VPN的基本模型
o VPN由以下3部分组成：

1) CE：CE是用户网络的边缘设备，与SP（service provider，服务提供商）相连。CE可以是路由器或交换
机，也可以是一台主机。CE感知不到VPN的存在，也不需要支持VPN的承载协议，如MPLS或SRv6。

2) PE：PE是服务提供商网络的边缘设备，与用户的CE直接相连。在VPN中，对VPN的所有处理都发生在
PE上。

3) P（provider）：P是服务提供商网络中的骨干设备，不与CE直接相连。P设备不感知VPN，只需要具备
基本的网络转发能力（MPLS转发或IPv6转发能力）即可。

o Site（站点）：
• site是指相互之间具备IP连通性的一组IP系统，并且这组IP系统的IP连通性不需通过服务提供商网络实

现。
• Site的划分是根据设备的拓扑关系，而不是地理位置，尽管在大多数情况下一个site中的设备地理位置相

邻。地理位置隔离的两组IP系统，如果它们使用专线互联，不需要通过服务提供商网络就可以互通，那么
这两组IP系统也组成一个site。一个site中的设备可以属于多个VPN，换言之，一个site可以属于多个
VPN。

• Site通过CE连接到服务提供商网络，一个site可以包含多个CE，但一个CE只属于一个site。

PE

P

P

PE

PE

P

P

ISP骨干网

CE

CE

CE

CE
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janessa
一开始用MPLS是为了速度快，IP一跳一跳的太慢了，但是后来发现查表也很快
但是MPLS在一些应用场景里还是有用的，用于扩展IPv4的功能，IPv4的头不够用



MPLS VPN

• MP-BGP (Multiprotocol BGP) 
传统的BGP-4（RFC1771）只能管理IPv4的路由信息，无法正确处理地址空间重叠的VPN的路由。 MP-BGP采用地址族（Address 
Family）来区分不同的网络层协议，既可以支持传统的IPv4地址族，又可以支持其它地址族。在MPLS L3VPN组网中PE和PE之间建立
通iBGP邻居，通过MP-BGP的VPNv4地址族传递VPN路由。

• MPLS (Multi Protocol Label Switching )
服务提供商网络部署MPLS，PE之间创建LSP，使用MPLS LSP为公网隧道对私网数据报文进行封装传输。

MPLS L3VPN
BGP/MPLS IP VPN是一种L3VPN（ Layer 3 Virtual Private Network）。它使用BGP在服务提供商骨干
网上发布VPN路由，使用MPLS在服务提供商骨干网上转发VPN报文。这里的IP是指VPN承载的是IP报文。

PE1

CE1

PE2

CE2
P P

CE3

CE4

Service Provider

VPN1
VPN1

VPN2
VPN2

Site1

Site2

Site3

Site4

VRF1

VRF2

VRF3

VRF4

10.2.2.1/3
0

10.2.2.1/3
0

RD:100:1
Import RT:10:1
Export RT:10:1

RD:100:1
Import RT:10:1
Export RT:10:1

RD:200:1
Import RT:20:1
Export RT:20:1

RD:200:1
Import RT:20:1
Export RT:20:1

VPNv4路由：
100:1 10.2.2.1/30

VPNv4路由：
200:1 10.2.2.1/30

Route Distinguisher(8个字节) IPv4 地址VPNV4地址结构：

o VRF（VPN路由转发表，也称为
VPN Instance）

o Route Distinguisher (路由区别
符）：用于区分使用相同地址空间
的IPv4前缀

o VPN Target（也称为Route 
Target）来控制VPN路由信息的发
布
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MPLS VPN
MPLS L2VPN
MPLS L2VPN就是在MPLS网络上透明传递用户的二层数据。从用户的角度来看，这个MPLS网络就是一
个二层的交换网络，通过这个网络，可以在不同站点之间建立二层的连接。

o 接入电路AC（Attachment Circuit）：一条连接CE和PE的
独立的链路或电路。AC接口可以是物理接口或逻辑接口。

o 虚电路VC（Virtual Circuit）：两个PE节点之间的一种逻辑
连接。

o 隧道Tunnel（MPLS Tunnel）：用于在PE之间透明地传输
用户数据。

CE CE

AC VC AC

PE PE
CE

MPLS网络

Tunnel
CE

VC提供用户二层数据穿越运营商骨干网络的通道，可以将其简单地理解为连接两个AC接口虚拟线路（点到点连
接），将两条用户侧的AC“短接”起来。因此在MPLS L2VPN的实现中，VC又被称为PW（Pseudo Wire，伪
线）。

o MPLS L2VPN通过标签栈实现用户报文在MPLS网络中的透
明传送。

o 外层标签（称为Tunnel标签）用于将报文从一个PE传递到
另一个PE。

o 内层标签（在MPLS L2VPN中称为VC标签）用于区分不同
VPN中的不同连接，接收方PE根据VC标签决定将报文转发
给哪个CE（哪个AC接口）。
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MPLS VPN

跨域VPN
国内运营商的不同城域网之间，或相互协作的运营商的骨干网之间都存在着跨越不同自治域的情况。

目前通用的三种跨域VPN解决方案是：

• 跨域VPN-OptionA（Inter-Provider Backbones Option A）方式：
基本BGP/MPLS IP VPN在跨域环境下的应用，不需要专门配置。这种方式下，两个AS的边界路由器
ASBR直接相连，ASBR同时也是各自所在自治系统的PE（这里被称为ASBR PE）。两个ASBR PE都
把对端ASBR PE看作自己的CE设备，使用EBGP方式向对端发布IPv4路由。

• 跨域VPN-OptionB（Inter-Provider Backbones Option B）方式：

两个ASBR通过MP-EBGP交换它们从各自AS的PE路由器接收的标签VPN-IPv4路由。

• 跨域VPN-OptionC（Inter-Provider Backbones Option C）方式：

ASBR不维护或发布VPN-IPv4路由，PE之间直接交换VPN-IPv4路由。
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MPLS VPN

跨域VPN三种方式的比较

跨域VPN 特点

OptionA • 优点是配置简单：由于ASBR之间不需要运行MPLS，也不需要为跨域进行特殊配置。
• 缺点是可扩展性差：由于ASBR需要管理所有VPN路由，为每个VPN创建VPN实例。这将导致PE上

的VPN-IPv4路由数量过大。并且，由于ASBR间是普通的IP转发，要求为每个跨域的VPN使用不同
的接口（可以是子接口、物理接口、捆绑的逻辑接口），从而提高了对PE设备的要求。如果跨越多
个自治域，中间域必须支持VPN业务，不仅配置量大，而且对中间域影响大。在需要跨域的VPN数
量比较少的情况，可以优先考虑使用。

OptionB • 不同于OptionA，OptionB方案不受ASBR之间互连链路数目的限制。
• 局限性：VPN的路由信息是通过AS之间的ASBR路由器来保存和扩散的，当VPN路由较多时，

ASBR负担重，容易成为故障点。因此在MP-EBGP方案中，需要维护VPN路由信息的ASBR一般不
再负责公网IP转发。

OptionC • VPN路由在入口PE和出口PE之间直接交换，不需要中间设备的保存和转发。
• VPN的路由信息只出现在PE设备上，而P和ASBR路由器只负责报文的转发，使得中间域的设备可

以不支持MPLS VPN业务，只需支持MPLS转发，ASBR设备不再成为性能瓶颈。因此跨域VPN-

OptionC更适合在跨越多个AS时使用。
• 更适合支持MPLS VPN的负载分担。
• 缺点最主要是安全问题，以及需要维护一条端到端的PE连接管理代价较大。

Page 18



MPLS TE

链路状态发布组件
ISIS-TE
OSPF-TE

路径计算组件
CSPF

路径建立组件
RSVP-TE

报文转发组件
标签转发
QOS处理

链路状态发布:
 发布的链路状态参数

本端地址
远端地址
物理带宽
最大可预留带宽
未预留带宽
TE metric
管理组属性

 通过ISIS或者OSPF在对应域
内泛洪

 在ISIS或者OSPF域内的每个
节点都会建立TEDB

 一般由Ingress
节点完成路径计
算。

 路径计算以
TEDB为基础。

 使用SPF算法，
计算过程中考虑
算路请求中的约
束。

 路径计算成功
后，就开始路径
建立。

路径计算:

路径建立协议RSVP-TE:
 通过PATH消息发起路径建立请

求，逐跳转发。
 通过RESV消息回复路径建立确认

消息，并携带标签。
 通过PATH和RESV的软状态消息刷

新，维持LSP状态。
 相对于RSVP的关键扩展：

LABEL_REQUEST (PATH)
LABEL (RESV)
EXPLICIT_ROUTE
RECORD_ROUTE 
(PATH/RESV)
SESSION_ATTRIBUTE (PATH)

主要组件:
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janessa
流量工程

janessa
不走最短路径，最短路径可能很堵
用于建立非最短连接



MPLS TE FRR
 MPLS TE 快速重路由是 MPLS TE 中一套用于链路保护和节点保护的机制。

当 LSP 链路或者节点故障时，在发现故障的节点进行保护，这样可以允许流

量继续从保护链路或者节点的隧道中通过，以使得数据传输不至于发生中断

，同时头节点就可以在数据传输不受影响的同时继续发起主路径的重建。

 MPLS TE 快速重路由的基本原理是用一条预先建立的 LSP 来保护一条或多条

LSP。预先建立的 LSP 称为快速重路由 LSP，被保护的 LSP 称为主 LSP。

 主LSP的建立过程与普通LSP相同，RSVP从头节点（0中的RT1）逐跳向下游

发送PATH消息（经过RT1-RT2-RT3-RT4-RT5），从尾节点（0中的RT5）逐

跳向上游发送RESV消息。在处理RESV消息时分配标签，预留资源，建立LSP

。

 Bypass LSP 的建立可以有两种方式，一种是手工方式，一种是自动方式；

手工 Bypass LSP 是当一个没有快速重路由属性的隧道被指定保护一个物理

接口以后，它所对应的 LSP 就成为 Bypass LSP。自动 Bypass LSP 是对手

工方式的配置简化，当主 LSP 需要被 FRR 保护时，PLR 可以选择或自动建

立一条 Bypass LSP，用来保护这个主 LSP，这种方式就叫自动 Bypass
Page 20
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VXLAN原理与技术

基于NVo3的二层Fabric组网

VXLAN基本概念

NVO3(Network Virtualization Over Layer 3)，基于三层IP overlay网络构

建虚拟网络技术统称为NVO3，目前比较有代表性的有：VXLAN、NVGRE、

STT。

运行NVO3的设备叫做NVE（Network Virtualization Edge），它位于

overlay网络的边界，实现二、三层的虚拟化功能；

VXLAN(Virtual Extensible LAN，虚拟可扩展局域网)是目前NVO3中影响力

最为广泛的一种。它通过LMAC in UDP的报文封装方式，实现基于IP 

overlay的虚拟局域网。

Fabric

Access Layer

Aggregation Layer
NVE

NVE

VXLAN网络中的NVE以VTEP进行标识，VTEP（VXLAN Tunnel EndPoint，

VXLAN隧道端点）；

每一个NVE至少有一个VTEP，VTEP使用NVE的IP地址表示；

两个VTEP可以确定一条VXLAN隧道

NVE1 NVE2
VXLAN Tunnel

NVE3
VTEP1:1.1.1.
3

VTEP1:1.1.1.
1

VTEP2:1.1.1.
2
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VXLAN原理与技术

VXLAN报文格式

DA：外层目的MAC，单播为下一跳路由器MAC，组播复制为组播MAC。

SA：外层源MAC，为每一跳路由设备自身MAC。

DIP: 目的NVE的IP地址。

SIP：源NVE的IP地址。

UDP Dest Port：VXLAN保留UDP目的端口号，默认为4789。

UDP Source Port：根据数据流HASH动态生成。

VXLAN I flag：必须置为1，标识VNI字段有效。

VXLAN VNI：VXLAN Network Identifier，24比特，用于标识虚拟网

络，最大支持16M。

Original Ethernet Frame：按照标准建议，报文进行VXLAN封装后，

需要剥掉原始报文的VLAN TAG，即使不剥掉，在egress NVE也仅仅基于

VNI转发（忽略原始报文的VLAN）。

VXLAN报文封装

RFC7348
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