
子域名挖掘工具

一、子域名为什么重要

子域名是许多攻击技术的有效媒介和踏板，无论是针对域名进行攻击渗透还是

对攻击行为进行测绘都离不开这一重要的工具。此外，为了更好的监测网站资源、

构建更加完整的域名依赖体系，也需要将子域名考虑在内。获得子域名的方法有许

多，例如查寻第三方记录、暴力枚举、基于搜索引擎搜索等。

二、Sublist3r

1. 简介与原理

Sublist3r 是一个基于 python 便携的子域名挖掘工具，基本原理也是利用公开

的资源进行查询，主要的搜索手段如下：

1）利用自建的子域名库在线枚举匹配（129408 个流行域名前缀）

2）利用 chrome、yoo、bing、baidu 等浏览器进行查找，查找的思路是利用浏

览器信息探测规则（可参考 google 语法）搜索域名，进而通过正则表达式提取页

面中的子域，直到提取结束。

具体而言，就是将 site:example.com 这一字符串输入搜索引擎，搜索引擎会返

回诸如 a.example.com，b.example.com 等结果，接着利用正则表达式将这些域名提

取出来，修改探测规则为：site:example.com -site:a.example.com -site:

b.example.com，这一规则的含义是搜索 example.com 的子域，但不包括

a.example.com 和 b.example.com，然后再将修改后的规则字符串输入搜索引擎进行

检索，以此类推，直到不再出现新的子域名，这也就是说最后所有的子域名都会包

括在探测规则字符串中。

3）利用证书搜索

出于成本的考虑，许多网站的证书保护机制，都是利用一个证书保护所有子

域。鉴于这一现象，利用 https://crt.sh 网站可以检索同一证书下的子域，使用方法

如下：https://crt.sh/?q=example.com



图 1利用 https://crt.sh 网站检索 bilibili.com 子域

4）DNS 搜集

基于第三方的 DNS 查询记录，检索子域名，例如使用 dnsdumpster.com 网

站，[1]推测 dnsdumpster 的底层细节，可能是利用域传输漏洞、DNS 反差、暴力

枚举。具体使用如下：https://dns.bufferover.run/dns?q=example.com

图 2 利用 dnsdumpster.com 检索 bilibili.com 子域

2.安装与使用

下载地址：git clone https://github.com/aboul3la/Sublist3r.git

使用方式：命令行



命令格式：python sublist3r.py -d example.com

参数解释：-d -domain 要枚举子域的域名

-b -bruteforce 启用 subbrute bruteforce 模块

-p -ports 根据特定的 tcp 端口扫描找到的子域

-v --verbose 启用详细模式并实时显示结果

-t -threads 用于 subbrute bruteforce 的线程数

-e - 引擎指定逗号分隔的搜索引擎列表

-o -output 将结果保存到文本文件

-h -help 显示帮助信息并退出

使用注意：建议 python2，亲测 python3，需将 sublist3r.py 文件第 616 行：

ip = Resolver.query(host, 'A')[0].to_text()

修改为：ip = dns.resolver.Resolver.resolve(host, 'A')[0].to_text()

303 行 if (type(resp) is str or type(resp) is unicode)

修改为 if (type(resp) is str or type(resp) is str)

图 3亲测 Sublist3r 搜索域名效果图

三、其他子域名挖掘工具

这里简单介绍一下 Aquatone 和 Amass 工具作为拓展，他们和 Sublist3r 工

作原理类似，功能比 Sublist3r 更加丰富，但是速度上却慢的多。



1. Aquatone

Aquatone 是由 go 语言、node.js 编写的子域名搜索程序，分为 4 个功能，

具体如下：1）aquatone-discover：使用被动收集或字典爆破方式发现子域名；2）

aquatone-scan：完成子域名扫描后，可扫描域名开放端口、HTTP header、HTML

body、截图等信息并生成报告；3）aquatone-gather：对扫描结果中的 IP 进行访问

请求和网页截图，搜集信息；4）aquatone-takeover：检测域名是否存在子域名劫持

风险。Aquatone 能够检测 25 种不同服务提供商可能存在的子域名劫持，包括

GitHub Pages, Heroku, Amazon S3, Desk 和 WPEngine。但是响应非常慢，如果对子

域名的完整度没有苛刻的要求，不建议使用。

安装命令：git clone https://github.com/michenriksen/aquatone.git

gem install aquatone

使用平台：Linux/Macos

命令格式：aquatone-discover --domain example.com

注意：由于 Aquatone 使用了许多国外的 API，因此响应较慢。此外，

Aquatone 使用 VirusToal、shodan、PassiveTotal 服务，这些服务会要求提供 API

KEY，你需要将这些 key 保存到 ~/aquatone/.keys.yml 路径。

图 4亲测 aquatone 搜索子域名效果图

https://github.com/michenriksen/aquatone.git


2. Amass

Amass 是由 go 编写的子域名程序[6]，是个强大的信息收集工具，接入了

许多第三方 API，数据来源非常多，可以参考官方文件进行配置，此外还引入了

对 d3.js 的支持，可以看到良好的可视化效果，但是尽管搜索比较全面，但是速度

非常慢，搜索 bilibili.com 子域需要 15 分钟（国科大网络），非必须不建议。

图 5 亲测 Amass 搜索子域名效果图

官方文档：https://github.com/OWASP/Amass/blob/master/doc/user_guide.md

使用平台：Linux/Macos

命令格式： amass enum -d example.com

安装：macos：brew tap caffix/amass

brew install amass

Linux：sudo snap install amass
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